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Cурет 1 – LDD бағдарламасында жасалған жұмыстар 

 
Сонымен, бұл бағдарлама білім алушылардың, студенттердің білім беру қызметі барысында 

алған білімдері мен дағдыларын толықтырады және тереңдетеді. Лего дизайны білім алушыларға, 
студенттерге өз идеяларын жүзеге асыруға, ынта-жігермен жұмыс істеуге және түпкілікті нәтижені 
көруге, құруға және қиялдауға көмектеседі. Шығармашылық және техникалық мәселелерді шешуде 
білім алушы талдау, жалпылау, кеңістіктік қиялды дамыту, шығармашылық әлеуетті жүзеге асыру 
қабілетін қалыптастырады. Бұл бағдарлама робот техниктер үшін ғана емес, болашақ сәулетшілер, 
мүсіншілер, дизайнерлер үшін де негіз болып табылады. 
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Аманкелді Әсел Жұмағалиқызы, магистрант Л.Н.Гумилев атындағы Еуразия ұлттық 

университеті, Астана қ., Қазақстан, E-mail: Amangeldievaaselya161@gmail.com 
Кудубаева Сауле Альжановна, техника ғылымдарының кандидаты, Л.Н.Гумилев атындағы 

Еуразия ұлттық университеті, Астана қ., Қазақстан, E-mail: saule.kudubayeva@gmail.com 
 

Аңдатпа 
Бұл мақалада әртүрлі шифрлау параметрлері (p және q) бар алгоритмнің нәтижелерін зерттеу 

негізінде әзірленген блоктың ауыспалы фрагментациясы бар шифрлау алгоритмінің параметрлерін 
таңдау бойынша ұсыныстар берілген. Әр түрлі параметрлерді таңдау кезінде блоктың ауыспалы 
фрагментациясы бар алгоритмнің нәтижелерін зерттеу екілік көріністегі әртүрлі параметрлерді 
қолдана отырып, шифрланған тізбектерге статистикалық және графикалық сынақтарды қамтитын 
жалған кездейсоқ тізбекті тестілеу әдістерін қолдану арқылы жүзеге асырылады. Статистикалық тест 
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Д. Кнут тесттерінің жиынтығынан таңдалды, атап айтқанда корреляцияны тексеру. Графикалық 
тестілеу ретінде k-грамм үлестірімінің құрылысы жүргізілді. Жұмыста алгоритмнің әртүрлі шифрлау 
параметрлері (p және q) жұмысын зерттеу нәтижелері негізінде параметрлерді таңдау бойынша келесі 
ұсыныстар жасалады: p және q – өзара жай сандар, р-ішкі блоктарға тізбекті бөлу q-ішкі блоктарға (p > 
q) бөлінуден үлкен. 

Түйінді сөздер: шифрлау, шифрлау алгоритмі, жалған кездейсоқ тізбекті тестілеу, статикалық 
тесттер, графикалық тесттер. 

 
Аннотация 

В данной статье представлены рекомендации по подбору параметров алгоритма шифрования с 
переменной фрагментацией блока, разработанные на основе исследования полученных результатов 
работы алгоритма с различными параметрами шифрования (p и q). Исследование результатов 
работы алгоритма с переменной фрагментацией блока при выборе различных параметров 
проводится с использованием методик тестирования псевдослучайных последовательностей, 
включающих в себя статистические и графические тесты над шифрованными последовательностями 
с использованием различных параметров в бинарном представлении. Статистический тест выбран из 
подборки тестов Д. Кнут, а именно проверка корреляции. В качестве графифического тестирования 
проводилось построение k-граммного распределения. На основе результатов исследования работы 
алгоритма с различными параметрами шифрования (p и q), сформулированы следующие 
рекомендации по подбору параметров: p и q – взаимно-простые числа, разбиение 
последовательности на p-подблоки больше, чем разбиение на q-подблоки (p > q).        

Ключевые слова: шифрование, алгоритм шифрования, тестирование псевдослучайных 
последовательностей, параметры шифрования, статические тесты, графические тесты. 

 
Abstract 

This article presents recommendations for the selection of encryption algorithm parameters with 
variable block fragmentation, developed based on the study of the results of the algorithm with different 
encryption parameters (p and q). The study of the results of the algorithm with variable block fragmentation 
when selecting various parameters is carried out using pseudorandom sequence testing techniques, 
including statistical and graphical tests on encrypted sequences using various parameters in binary 
representation. The statistical test is selected from a selection of tests by D. Knuth, namely the correlation 
test. A k-gram distribution was constructed as graphographic testing. Based on the results of the study of the 
algorithm with different encryption parameters (p and q), the following recommendations for the selection of 
parameters are formulated: p and q are mutually prime numbers, splitting the sequence into p–subblocks is 
greater than splitting into q-subblocks (p > q).  

Keywords: encryption, encryption algorithm, pseudorandom sequence testing, encryption 
parameters, static tests, graphical tests. 
 
 

Өздеріңіз білетіндей, қазіргі уақытта криптоанализ әдістері белсенді дамуда және сонымен 
бірге компьютерлік техниканың жылдамдығы артып келеді. Бұл ақпаратты Ашық арналар арқылы беру 
кезінде шифрлау әдістерін одан әрі жетілдіруді қажет етеді [1]. 

Бұрын әртүрлі раундтарда [2] криптографиялық қарабайырлардың өлшемдерінің динамикалық 
өзгеруімен шифрлау алгоритмі ұсынылған, жұмыста [3] осы алгоритмнің модернизациясы ұсынылды, 
алгоритмнің толық сипаттамасы жұмыста берілген [2], 1-суретте осы алгоритммен шифрлау схемасы 
көрсетілген.  

Жұмыстың мақсаты осындай алгоритм бойынша шифрлау нәтижелерін параметрлер 
мәндерінің әртүрлі жиынтығымен салыстыру және осы алгоритмді тиімді пайдалану үшін ұсыныстар 
беру.  

Алгоритмді зерттеу үшін параметрлер жиынтығын таңдау. Шифрлау параметрлерін 
таңдау бойынша ұсыныстар жоқ. Параметрлерді зерттеу кезінде 3 мәтінді шифрлау жүргізілді, 
мәтіннің ұзындығы 240 битке көбейтілуі керек. Мәтін тым қысқа немесе тым ұзын болмауы керек, 
сондықтан ұзындығы 240×19 = 4560 бит таңдалады. Шифрлау үшін әртүрлі дәрежедегі 240 биттік 
кілттер қолданылды. 
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Сурет 1 – Шифрлау сызбасы 
 

 
Кесте 1 – Параметрлер графигі 

№ Айналым Параметрлер гр.1 Параметрлер гр.2 Параметрлер гр.3 Параметрлер гр.4 

1 1 раунд (p=4, q=8) (p=8, q=4) (p=4, q=9) (p=9, q=4) 

2 2 раунд (p=3, q=12) (p=25, q=5) (p=3, q=8) (p=8, q=3) 

3 3 раунд (p=2, q=6) (p=12, q=3) (p=5, q=9) (p=9, q=5) 

4 4 раунд (p=5, q=10) (p=6, q=2) (p=6, q=11) (p=11, q=6) 

5 5 раунд (p=6, q=12) (p=12, q=6) (p=7, q=12) (p=13, q=7) 

6 6 раунд (p=7, q=14) (p=14, q=7) (p=8, q=13) (p=15, q=8) 

7 7 раунд (p=8, q=16) (p=8, q=16) (p=2, q=5) (p=17, q=8) 

8 8 раунд (p=9, q=18) (p=18, q=9) (p=9, q=17) (p=19, q=9) 

 
Кілттің тұрақтылығы кілт [4] битінің корреляциясын тексеру нәтижелері бойынша бағаланды, 

барлығы 7 кілт қолданылды. Ең тұрақты шифрлауды қамтамасыз ететін параметрлерді анықтау үшін 
кестеде келтірілген параметрлер топтары қолданылды. Шифрлаудың әр раундында алынған 
шифрланған реттіліктер зерттелді. Әр раундта ауыстыруды әр кіріс және әр шығыс биттері 
арасындағы нөлдік корреляция коэффициенттері бар кестелерге сәйкес жүргізу ұсынылады. Әр 
айналымда тиісті мөлшердегі нақты кестені таңдау құпия болып табылады. Барлық параметрлер 
топтарын келесі сипаттамаларға сәйкес жіктеуге болады: 

- өзара қарапайым p және q немесе бірнеше p және q; 
- p > q немесе P < q. 

Кіріс ақпараттар, 240 бит Раунд кілті, жалпы кілттің бірінші 240 

биті 

Ауыстыру үшін блоктар  сисигментациясы 

(штук) Ауыстыру үшін блоктар  сисигментациясы 

(штук) 1 ауыстыру 

сегменті  
2 ауыстыру 

сегменті  
P ауыстыру 

сегменті  1 кілт 

сегменті  
2 кілт 

сегменті  
 Q 

ауыстыру 
сегменті  

Ауыстыру 

операциясы  
Ауыстыру 

операциясы  
Ауыстыру 

операциясы  

Блок 240 бит 

m битке оңға қарай циклдік жылжу 

Кілтке карай блоктардың сигментациясы 
 (штук) 
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Шифрлау алгоритмінің параметрлерін блоктың ауыспалы фрагментациясымен зерттеу.  

Блоктың ауыспалы фрагментациясымен алгоритмді шифрлау параметрлерін зерттеу графикалық 
және статистикалық сынақтардың нәтижелері негізінде жүргізілді. Параметрлердің әр тобын және 
әрбір кілтін қолдана отырып (кесте 1), шифрлау нәтижесінде алынған әр мәтіннің шифрланған реттілігі 
тексерілді. 

Шифрланған тізбектің сапасын талдау және қасиеттерін өзгерту үшін индикативті тест 
қолданылды, атап айтқанда k-грам үлестірімі құрылды. Бұл тест k биттерінен тұратын сериялардың 
пайда болу жиілігін талдау негізінде зерттелген тізбектегі таңбалардың біркелкі таралуын анықтауға 
мүмкіндік береді. Зерттеуде k = 3 таңдалды, таңбалар сериясының таралуының біркелкілігі 
анықталды: 000, 001, 010, 100, 110, 011, 111. Қасиеттері кездейсоқ реттілік қасиеттеріне жақын 
реттілік үшін әр түрдің эпизодтарының пайда болу саны арасындағы шашырау нөлге жетуі керек [5], 
ашық мәтінде таңбалар сериясының біркелкі таралуы байқалмайды. Осы тестілеуді өткізу үшін 
шифрлау параметрлерінің әрбір тобы ашық мәтінді шифрлаудың бес раундын өткізді және біркелкі 
тарату графиктері салынды, толық нәтижелер ұсынылды [4]. 2 суретте екінші параметрлер тобын 
қолдана отырып, шифрлаудың 5 раундынан кейін серияларды шифрланған ретпен бөлу графигін 
ұсынады. 

3-суретте көрсетілген шифрлау параметрлерінің (2 сурет) төртінші тобын қолдана отырып, 
шифрлаудың 5 раундынан кейін, шифрлаудың екінші тобын қолдана отырып, сериялардың таралу 
графигін шифрланған ретпен салыстырамыз. 

 
                                                         Сессиялар 
 

Сурет 2 – 5-ші айналымнан кейін екінші параметрлер тобының шифрланған ретпен серияларды 
таратуы 

 
                                                          Сессиялар 

 
Сурет 3 – 5-ші раундтан кейін төртінші параметрлер тобымен шифрланған ретпен серияларды 

бөлу 
 

 
Сурет 4 – Бастапқы мәтін биттерінің тәуелділік графигі 

 
2-суретте және 3-суретте көрсетілген графиктерге салыстырмалы талдау жасай отырып, 

төртінші шифрлау тобы алған реттілік қасиеттері кездейсоқ реттілік қасиеттеріне жақын деп 
қорытынды жасауға болады, бұл шабуылдаушыға ашық мәтінді шифрланған реттіліктен қалпына 
келтіру қиынға соғады дегенді білдіреді. 

Шифрланған тізбектің сапасын талдау үшін Д.Кнуттың таңдауынан статистикалық тест 
қолданылды. Бұл тест элементтердің өзара тәуелділігін тергеу арқылы тексереді. 

Реттілік 

биттердің саны 

Реттілік биттердің 

саны 
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болсын-ұзындықтың m-биттік сандарының тізбегі N. статистика 1 формула 

бойынша есептеледі 

    (1) 

Қандай да бір j мәні С интервалында жатуы керек 
 

[ ], бұл жердегі [5].(2) 

 
Бұл зерттеуде ұзындығы 4560 биттік екілік тізбекті талдау қолданылады. Тестілеу кезінде 

есептелген мәндер диапазоны келесі мәндерді қабылдайды: [-0,036224; 0,035786]. Тестілеу нәтижесі 
график түрінде көрсетіледі (сурет 4) онда есептелетін тестілеу мәндерінің шекаралары көрсетіледі. 
Графикте диапазон шекаралары үзік-үзік сызықбелгіленеді, одан тыс график шықпауы керек,  – 

диапазонның жоғарғы шекарасы, – диапазонның төменгі шекарасы. Графиктің диапазоннан тыс 

шығуы шабуылдаушыға ашық мәтінді есептеуге мүмкіндік беретін дәйектілік биттері арасындағы 
байланыс байқалатынын көрсетеді. 

4-суретте бастапқы мәтіндердің бірін тестілеу нәтижелерінің кестесі көрсетілген. 4-суреттегі 
графикте көрсетілгендей, биттердің ашық бастапқы тізбектегі толық тәуелділігі байқалады. Яғни 
тесттенөтпеді, шабуылдаушы бастапқы мәтінді бит тізбегінен оңай қалпына келтіре алады. 

Бұл мақалада күшті  кілтімен шифрлау кезінде алынған шифрланған тізбектің биттерінің 

өзара тәуелсіздігін тексеру нәтижесі келтірілген, бұл кілтті тестілеу арқылы дәлелденген [4].  
5-суретте параметрлердің төртінші тобын және  кілтін қолдана отырып, шифрлаудың бір раундынан 

кейін шифрланған реттік биттердің өзара тәуелсіздік графигі көрсетілген, шифрлаудың бір раундын 
жүргізгеннен кейін күшті кілтпен шифрланған ретті тестілеудің нәтижесі ұсынылған параметрлерді 
қолдана отырып, сәтті деп санауға болады және осы кезеңде графикте қаралған байланыстар (5 
сурет) деп болжауға болады. Параметрлердің төртінші тобын, шифрланған биттер арасындағы 
байланыстарды пайдалана отырып, шифрлаудың 8 раундын жүргізу кезінде тізбектер байқалмайды 
[4]. 

Әр түрлі раундтардағы барлық шифрланған тізбектің тестілеу нәтижелерін салыстыра отырып 
[4] шифрлау параметрлерінің төртінші тобын қолдану алгоритмнің ең тұрақты нәтижесін береді деп 
қорытынды жасауға болады. Шифрлау параметрлерінің бірнеше тобын пайдаланған кезде, шифрлау 
раундтарының аз саны үшін сериялардың шифрланған ретпен біркелкі бөлінуіне қол жеткізіледі. 
Параметрлердің төртінші тобында P және q таңдалады, бұл p > q және олар өзара қарапайым. 

Блоктардың айнымалы фрагментациясы бар симметриялық шифрлау алгоритмінің 
параметрлерін зерттеу нәтижелері бойынша, бұл алгоритм параметрлерді таңдау кезінде тестілеу 
нәтижелері жоғары болады деп қорытынды жасауға болады бастапқы бит тізбегінің блоктарын p-
блоктарына шифрлау кезінде бөлу бит тізбегін q-қосалқы блоктарға бөлу параметрінен үлкен болды - 
(p > q), P және q параметрлері өзара қарапайым.  Осылайша, айнымалы блок фрагментациясы бар 
алгоритм үшін шифрлау параметрлерін таңдағанда, p-ішкі блоктарда шифрлау кезінде бастапқы бит 
тізбегінің блоктарының соғу санын көбейту шифрлау нәтижесін жақсартатынын ескеру қажет деп 
қорытынды жасауға болады. Айнымалы блок фрагментациясы бар шифрлау алағының алго тестілеу 
нәтижелерінің жоғары көрсеткіштері бұл алгоритмді деректерді шифрлауды қажет ететін әртүрлі 
салаларда қолдануға болатындығын көрсетеді. 
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Аңдатпа 
В статье рассматриваются математические модели, используемые в качестве  инструмента 

управления предприятием, анализируется перспективность их применения на практике. Делается 
вывод об актуальности применения имитационного моделирования как эффективного инструмента 
управления предприятием. 

Ключевые слова: моделирование, математическая модель, управление предприятием, 
инструмент управления предприятием, эффективность, имитационное моделирование, 
экономическая система. 

 
Аннотация 

Мақалада кәсіпорынды басқару құралы ретінде қолданылатын математикалық модельдер 
қарастырылады, оларды тәжірибеде қолдану перспективалары талданады. Имитациялық 
модельдеуді кәсіпорынды басқарудың тиімді құралы ретінде пайдаланудың өзектілігі туралы 
қорытынды жасалады. 

Түйінді сөздер: модельдеу, математикалық модель, кәсіпорынды басқару, кәсіпорынды 
басқару құралы, тиімділік, имитациялық модельдеу, экономикалық жүйе. 

 
Abstract 

The article deals with mathematical models used as a tool for enterprise management, analyzes the 
prospects of their application in practice. The conclusion is made about the relevance of the use of 
simulation modeling as an effective tool for enterprise management. 

Key words: modeling, mathematical model, enterprise management, enterprise management tool, 
efficiency, simulation modeling, economic system. 

 
На сегодняшний день применение эффективных инструментов управления предприятием 

является обязательным условием ведения хозяйственной деятельности. 
Сфера применения таких инструментов достаточно широка и охватывает множество 

предметных областей, таких как: планирование, моделирование бизнес-процессов; 
прогнозирование; маркетинг; логистика. Инструментально-аналитические подходы так же используют 
при анализе человеческого капитала и различных аспектов финансово-хозяйственной деятельности 
организации, применяют для выявления действенных процедур по стимулированию и мотивации 
персонала, повышения его производительности, для создания систем автоматизации процессов 
управления на всех уровнях [1, с.15]. 

Одним из результативных инструментов управления предприятием, применимым во всех 
указанных областях, является моделирование явлений и процессов, протекающих на предприятии, 
позволяющее выявить рациональные и наименее затратные способы решения управленческих 
задач. Зачастую, предприятия функционируют в условиях ограниченного наличия материальных, 
поэтому необходимо разрабатывать математические модели для изучения показателей, 
оказывающих влияние на управление хозяйственной деятельностью, учитывающих разносторонние 
факторы, характеризующие эффективность управления и уровень доходности. В результате 
моделирования отдельных процессов деятельности предприятия, менеджмент получает актуальную 
информацию, необходимую для принятия решения. Именно поэтому для повышения эффективности 
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